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Nazev API produkéni verze systému e-Recept — nastaveni DNS

Aplikace pfistupuji k systému e-Recept pomoci doménového jména (napr. pacient.erecept.sukl.cz).
Aplikace uZivatell obvykle musi zajistit doménovy preklad tak, aby se pozadavky vidy dostaly na
spravnou cilovou IP adresu serveru. V pripadé systému e-Recept je pouzit tzv. “DNS load-balancing”
(viz. obrazek 1), ktery uZivatele sméruje na aktivni servery systému e-Recept. Podobné jako u dalSich
sluZzeb v internetu s vysokou dostupnosti je tedy nutné brat pfi implementaci uzivatelské aplikace na

tuto skutec¢nost ohled.
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Obrdazek 1 Pribeh prekladu DNS a komunikace se servery systému e-Recept

Stranka 1z 3

Internet

Datové centrum
SUK



NiZe uvadime ukadzku doménového prekladu.

:~$ dig A pacient-soap.erecept.sukl.cz

;; global options: +cmd

;3 Got answer:

;5 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 55852

3 f1ags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 65494
;3 QUESTION SECTION:

;pacient-soap.erecept.sukl.cz. 1IN A

:» ANSWER SECTION:
pacient-soap.erecept.sukl.cz. 30 IN A 46.30.92.10

Ukdzka 1 Ukdzka DNS prekladu na jednu ze subdomén systému e-Recept

V ukdzce je patrné, Ze DNS servery Statniho Uradu pro kontrolu léciv uZivateldm odpovidaji s velmi
kratkou hodnotou Time-to-live 30 sekund. Tato hodnota udava, jak dlouho se klient nemusi dotazovat
na novy doménovy preklad a mize si informaci o cilové IP adrese serveru ponechat.

PFi vyuziti DNS prekladu operacnim systémem v uZzivatelskych aplikacich se v béznych podminkach o
cely pribéh prekladu (v€etné opakovanych prekladd) korektné stard operacni systém. Chybnym
ptipadem mize byt, kdyZ autor uZivatelské aplikace vyuziva vlastniho prekladu (napf. vold knihovnu
pro zajisténi DNS prekladu) a nasledné zachovava cilovou IP adresu serveru po celou dobu béhu
uzivatelské aplikace. V tomto pfipadé je nutné zajistit, aby program vidy v opakovanych intervalech
dle Time-to-live (pokud je to nutné) zjistoval aktualni IP adresu cilového serveru systému e-Recept.

Dalsi mozZny problém muze zpUsobit vyuZiti vliastniho DNS cache serveru, ktery nerespektuje hodnoty
Time-To-Live ziskané z DNS servert Statniho Uradu pro kontrolu [éCiv. V tomto pfipadé je tfeba zajistit,
aby DNS cache server neprepisoval tuto hodnotu a zaroven ji respektoval.

Firewally, proxy servery

V mnoha pfipadech pfistupuji uzivatelé k systému e-Recept pres firewall, pfipadné pres proxy server.
Administratofi téchto sluzeb mohou brénit pfistupu na nékteré vybrané IP adresy systému e-Recept.
Z toho dlvodu uvadime nize seznam IP adres pro jednotlivé sluzby.
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Nazev sluzby (DNS jméno)
pacient-soap.erecept.sukl.cz
pacient-soap.erecept.sukl.cz
lekar-soap.erecept.sukl.cz
lekar-soap.erecept.sukl.cz
lekarnik-soap.erecept.sukl.cz
lekarnik-soap.erecept.sukl.cz
pracovnikzp-soap.erecept.sukl.cz
pracovnikzp-soap.erecept.sukl.cz
pacient.erecept.sukl.cz
pacient.erecept.sukl.cz
lekar.erecept.sukl.cz
lekar.erecept.sukl.cz
lekarnik.erecept.sukl.cz
lekarnik.erecept.sukl.cz

Tabulka 1 Prehled IP adres API rozhrani produkéniho prostredi systému e-Recept

IP adresa
46.30.92.10
46.30.94.10
46.30.92.7
46.30.94.7
46.30.92.8
46.30.94.8
46.30.92.9
46.30.94.9
46.30.92.21
46.30.94.21
46.30.92.18
46.30.94.18
46.30.92.22
46.30.94.22
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Port
HTTPS/443
HTTPS/443
HTTPS/443
HTTPS/443
HTTPS/443
HTTPS/443
HTTPS/443
HTTPS/443

HTTP/80, HTTPS/443
HTTP/80, HTTPS/443
HTTP/80, HTTPS/443
HTTP/80, HTTPS/443
HTTP/80, HTTPS/443
HTTP/80, HTTPS/443



