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1.CiL

Cilem standardniho postupu je upravit a stanovit ,,Provozni fad IS eRecept”, jehoZ provozovatelem je Statni
Ustav pro kontrolu lé¢iv (déle jen ,Ustav).

2. UZIVATELE
Vsichni zaméstnanci oddéleni e-Receptu (dale jen ,ERP“).

3. DEFINICE POJMU A ZKRATKY

ARES Administrativni registr ekonomickych subjektt
CUER Centralni tlozisté elektronickych receptt
CUEP Centralni Ulozisté elektronickych poukaz(

Czech POINT Kontaktni misto vefejné spravy dle zakona ¢. 365/2000 Sb., o IS vefejné spravy
CLK Ceskad lékai'ska komora

CLnK Ceska lékéarnicka komora

CsK Ceska stomatologickd komora

DS Datova schranka

eOP Elektronicky obcansky prikaz

ePoukaz Elektronicky poukaz umoziujici predpis a vydej zdravotnich prostredki

eOckovani Systém elektronické evidence ockovani

ERP Oddéleni e-Receptu

GDPR Obecné Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o

ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto Udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju)

I.CA Prvni Certifika¢ni autorita

1o Identifikaéni &islo (fyzické / pravnické) osoby

ID Identifikator (unikatni kéd, zpravidla numericky nebo alfanumericky)

G International Id Gateway — mezindrodni pfistupovy portal

IPLP Individualné pripravovany lécivy pripravek

IPVZ Institut postgradualniho vzdélavani ve zdravotnictvi

IS eRecept Informacni systém elektronické preskripce

ISDS Informacni systém datovych schranek

ISIN Informacni systém infekéni nemoci

ISZR Informacni systém zakladnich registrt CR

JIP/KAAS Jednotny identitni prostor / Katalog autentizaénich autorizacnich sluzeb — Ovéreny
pristupovy bod pracovnik(l verejné spravy

KHS Krajské hygienické stanice

KU Krajské urady

LP Lécivy pripravek

LzZP Lékovy zaznam pacienta

NIA Ndrodni bod pro identifikaci a autentizaci



STATNI USTAV SP-ERP-007 Verze: 5 / 29.05.2024
PRO KONTROLU LECIV str. 2 z 10
Nazev: Provozni fad IS eRecept
NRZPS Narodni registr poskytovatell zdravotnich sluzeb
PCR Policie Ceské republiky
PEI Portal pro externi identity
PIN Personal Identification Number (Osobni identifikacni Cislo)
RLPO Registr |éCivych pfipravkd s omezenim
RM Registr mandat
SwW Software (Aplikace pro pocitace, tablety, mobilni telefony)
WMA Webova a mobilni aplikace
URL (Uniform Resource Locator) Unikatni adresa webovych stranek
Ustav Statni ustav pro kontrolu léciv
UzZivatelé IS eRecept — pacienti, Iékafi, Iékarnici, ZP, pracovnici ZP a ZZ
VR Vetejny rejstrik
ZP Zdravotni pojistovny
2z Zdravotnicka zafizeni — ambulance, polikliniky, nemocnice, Iékarny, optiky, vydejny, smluvni
vydejny
ZC Zurndl &innosti

4. NAVAZUJICI VNITRNI PREDPISY
S-005 Spisovy a skartacni rad
S-050 Ochrana osobnich Gdaj v SUKL
PN-ERP-001 Manualni zpracovani zadosti o ptistup k IS eRecept pro pracovniky ZP
PN-ERP-005 Manualni zpracovani zadosti o pristup k IS eRecept pti vypadku DMS
SP-ERP-001 Zpracovani zadosti k IS eRecept zdravotnikd a ZZ
SP-ERP-002 RLPO a pfistup lékarG, farmaceutl a pfisludnikG PCR, nastavovani kvalifikace u Iékare
SP-ERP-003 Zadosti o aktivaci, odblokovani G¢tu, obnovu a znovu zaslani pristupovych tdaja k IS eRecept
SP-ERP-005 Skartace obalek pristupovych udaju

5. SOUVISEJICi OBECNE PLATNE PREDPISY, NORMY A PREDPISY EVROPSKE UNIE

Zakon ¢. 378/2007 Sb., o léCivech a o zménach nékterych souvisejicich zakon( (zéakon o léCivech), ve znéni
pozdéjsich predpist (dale jen ,,zakon €. 378/2007 Sb., o lécivech”)

Vyhlaska ¢. 329/2019 Sb., o predepisovani léCivych pripravk( pfi poskytovani zdravotnich sluzeb, ve znéni
pozdéjsich predpis(

Vyhlaska ¢. 236/2015 Sb., o stanoveni podminek pro predepisovani, pfipravu, distribuci, vydej a pouZivani
individualné pripravovanych IéCivych ptipravk( s obsahem konopi pro |é¢ebné pouZiti, ve znéni pozdéjsich
predpisu

Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich zakon(, ve
znéni pozdéjsich predpist (dale jen ,,zakon €. 365/2000 Sb., o IS vefejné spravy*)

Zakon €. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpist

Zakon €. 110/2019 Sh., o zpracovani osobnich udajt

Zakon €. 181/2014 Sh., o kybernetické bezpeénosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisl

Zakon ¢. 167/1998 Sb., o navykovych latkach a o zméné nékterych dalSich zakond, ve znéni pozdéjsich
predpisu

Zakon €. 375/2022 Sb., o zdravotnickych prostfedcich a diagnostickych zdravotnickych prostfedcich in vitro
CSN EN ISO/IEC 27001 Informacni technologie — Bezpecnostni techniky — Systémy fizeni bezpeé&nosti
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informaci — Pozadavky, v platném znéni
Smeérnice 2011/24/EU o uplatfiovani prav pacient( v preshraniéni zdravotni péci

6. POSTUP

6.1. Uvod
Ustav zfizuje systém eRecept jako informaéni systém vefejné spravy. Systém eRecept se skladd ze vzajemné
propojenych soucasti, a to z:
e centrdlniho uloZisté:
o elektronickych recept? (CUER);
o zaznamu o ockovani;

e registru pro lécivé pfipravky s omezenim (RLPO);

e sluzby pro nahlizeni do Udaji vedenych v systému eRecept v souvislosti s pfedepisovanim a vydejem
léCivych pripravkG pro konkrétniho pacienta nebo v souvislosti s ockovanim provedenym
konkrétnimu pacientovi (LZP);

e systému spravy souhlast s moznosti nahliZzet do Iékového zaznamu;

e sluzby zaznamenavajici a uchovavaijici informace o vSech ¢innostech provedenych v systému eRecept
(IS eRecept) (2C);

e sluzby webové a mobilni aplikace pro zdravotni profesiondly a pacienty (WMA);

e sluzby poskytujici statistické Udaje z anonymizované databaze Udajl vedenych v systému;

e centralniho Ulozisté elektronickych poukaztl podle jiného pravniho ptedpisu (CUEP).

Platna legislativa ddle stanovi, které subjekty maji k systému eRecept pfistup. Jedna se o:

e |ékare;

e Farmaceuty;

e Pacienty;

e Zdravotni pojistovny;

e Ministerstvo zdravotnictvi;

e Policii Ceské republiky;

e Ustav zdravotnickych informaci a statistiky;

e Krajské urady;

e Krajské hygienické stanice;

e Zdravotnické profesionaly pfistupujici prostiednictvim sluzeb Narodniho kontaktniho mista;

e Zdravotnické profesionaly, které k systému ePoukaz registruje zodpovédnd osoba ZZ.

IS eRecept je informacnim systémem verejné spravy ve smyslu zdkona ¢. 365/2000 Sb., o IS vefejné spravy.
Ustav idi provoz IS eRecept, uZivatelim stanovuje podminky, za kterych se mohou k IS eRecept pfipojit, a
dohlizi na dodrzovani téchto podminek.

Provozni fad IS eRecept je systém ustanoveni a pravidel, kterymi se Ustav fidi a které jsou pro IS eRecept
zavazné.

6.2. eRecept

Pristupové udaje

Pfistupové Udaje k IS eRecept jsou vstupnim a zakladnim prvkem. Lisi se podle roli opraviujicich k pfistupu
ke sluzbdam eReceptu nebo ePoukazu. Nize uvedeny text se tyka ¢asti eRecept. Zadost o piistupové Udaje
mohou podat pouze jeho opravnéni uzivatelé.

Dalsim zplUsobem pfistupovani k IS eRecept pro lékare, stomatology a farmaceuty je Identita obcana, viz
,,PFistup do webové aplikace pro pacienty”.

6.2.1. Zadost o pristupové tdaje Ize podat nasledujicimi zpGsoby
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e Prostfednictvim webového formuladfe umisténého na URL https://pristupy.sukl.cz. Tento zpusob
podani zadosti je uréen ZZ, KHS, 1ékarim, stomatologlim a lékarniklm;

e prostiednictvim volné formulované Zadosti zaslané do datové schranky Ustavu. Toto podani zadosti
je uréeno ZP a pracovnikdim ZP a PCR;

e prostrednictvim portalu identitaobcana.cz Zadaji o pfistup obcané (pacienti), ktefi budou vyuzivat
sluzeb WMA pro pacienty, nebo zdravotnicti profesionalové, ktefi zvoli tento zpUsob prihlasovani.

7 v

Podani Zadosti prostrednictvim webového formulare

UzZivatel vyplni Zadost na vyse uvedené webové adrese a elektronicky ji podepiSe. Formular se tak odesle do
databaze Zadosti a Zadost je zpracovana.

Ovéreni udaji uvadénych ve webovém formulari se provede prostrednictvim ISZR, pripadné dalSich registr(
verejné spravy (ARES, VR a NRPZS) v rozsahu ovéfeni opravnéni k podani 7adosti. Zddost ZZ miZe podat
pouze statutarni organ, nebo jim zmocnéna/povérend osoba. Je ovéiovéno ICO, nazev ZZ, osoba podavajici
Zadost a ¢innost ZZ.

Obdobnym zplsobem jako ZZ podava 7Zadost o pristup KHS. VyuZiva k tomu formuldr Zadosti ZZ. Jejich
pracovnici pak ptistupuji prostfednictvim NIA. KHS maji dale moZnost pfistupovat prostfednictvim aplikace.
V tom pripadé pfistupuji jejich pracovnici prostfednictvim JIP/KAAS.

V ptipadé Zadosti Iékafe, stomatologa nebo Iékdrnika je ovéfovano prostfednictvim pfislusné samospravné
profesni komory téz ¢lenstvi uZzivatele v této komore.

7 s v 7 v s

Podani 74dosti prostfednictvim volné formulované #adosti zaslané do DS Ustavu

Tato forma Zadosti je uréena pouze ZP a PCR, které tak podavaji 74dost pro sebe a své zaméstnance /
pfisludniky. Zaddost musi obsahovat obdobu povinnych udajé uvadénych na webovych formulafich pro ZZ a
v pfipadé pracovnik(l ZP v rozsahu osoby |ékare.

Ovérovani opravnénosti Zadosti probiha pouze prostfednictvim systému ARES a VR v pfipadé podani zadosti
o pfistup ZP.

V piipadé, kdy podava ZP nebo PCR 7adost o pfistup pro své zaméstnance / pfisluiniky, neni jejich totoZnost
ovéfovdna. Za spravnost Udajli a povéreni k piistupu v tomto piipadé plné odpovida ZP a PCR.

Pfistup KU

Pracovnici krajskych ufad( vykonavaji dozorovou c¢innost souvisejici s evidenci preskripce omamnych a
psychotropnich latek, které jsou predepisovany prostfednictvim IS eRecept. Pristupuji prostfednictvim
vyhradné jim vytvorené aplikace. Rozhodnuti o zaméstnancich, kterym je umoznén pfistup k vybrané &asti IS
eRecept, je v gesci KU. Pracovnici pfistupuji prostfednictvim prihlageni statnich Gredniké pres JIP/KAAS.

Pristup do webové a mobilni aplikace pro pacienty

Je uréen pouze pacientlim pro pristup do webové nebo mobilni aplikace. Prostfednictvim webové a mobilni
aplikace pfistupuji k CUER a CUEP pacienti. Tento pfistup je odlisny a jsou poskytnuty jiné funkce nez
zdravotnik(im. Pacient nemUzZe zapisovat, ménit ani stornovat data v IS eRecept.

Pacient ma pfistup vidy pouze k elektronickym receptliim a poukazim, které byly pfedepsany pfimo jemu,
jeho nezletilym détem, nebo osobam, které ho zmocnily k nahlizeni na svij LZP (vice viz RM, kap. 6.7.).
Aplikace slouZi pouze ke zprostifedkovani vydeje LP v |ékarné nebo zdravotnického prostfedku ve vydejné,
k prehledu o predepsanych LP a zdravotnickych prostfedkd, k vyjadfeni souhlasu / nesouhlasu pro ptistup
zdravotnik(l k LZP a k provedeni zmocnéni pro zastupovani jinou osobou v registru mandatd. Pfistup do
aplikace je mozny prostfednictvim portdlu NIA, ktery umoZniuje pristup témito zpUsoby:

e  Mobilnim klicem eGovernmentu: Pokud ma obcan zaloZeny ucet v Narodnim bodu a disponuje
pfislusnou mobilni aplikaci (Mobilni kli¢ eGovernmentu). Pfistup je podminén jednorazovym
vyjadrenim souhlasu s poskytovanim udaja treti osobé, které se provadi osobné na pracovisti Czech
POINT;
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e Prostfednictvim eOP. K pfistupu postacuje pouze eOP. Neni vyZzadovdna zadnd dopliujici registrace
¢i autentizace. Nutnou technickou podminkou umoZiujici pfistupovani k IS eRecept prostiednictvim
eOP je HW — ¢tecka Cipovych karet;

e Po registraci na portdle NIA prostfednictvim NIA ID. Podminkou tohoto pfistupu je udéleni souhlasu
s poskytovanim adajl jiné (treti) osobé. Udéleni souhlasu probiha na kontaktnich mistech Czech
POINT a je vyuZivano k aktivaci profilu NIA (dochazi k ovéreni identity pacienta). Dalsi podminkou je
funkéni mobilni telefon a e-mailova schranka;

e |IG umoziuje pfistup k ceskym sluzbam eGovernmentu prostiedky elektronické identifikace (elD)
vydanymi v jinych zemich;

e Kartou Starcos vydanou I.CA. Tato varianta vyzaduje vlastnictvi Cipové karty Starcos a instalaci
aplikace spole¢nosti I.CA. Pro ziskani této karty je nutné osobni ovéreni totoZnosti;

e Prostrednictvim sluzby mojelD, ktera po registraci na webu mojelD, volbé druhého pfihlasovaciho
faktoru také vyZzaduje vyjadieni souhlasu se zpracovanim osobnich Udaji tfetich stran. Vtomto
pfipadé neni nutnd navstéva na pracovisti Czech POINT. Vyjadreni souhlasu je moZné ucinit
prostfednictvim eOP nebo prostfednictvim ISDS;

e Prostfednictvim sluzby mojelD, s vysokou Urovni zabezpeceni, kdy je vyZzadovan hardwarovy klic;

e Bankovni identitou mohou do systému pristupovat klienti vybranych bank, ktefi v ramci bankovni
aplikace dané banky ziskali ovéfenou (bankovni) identitu.

6.2.2. Generovani pristupovych udajt

Pristupové Udaje pro uZivatele — s vyjimkou pristupl prostfednictvim Identity ob¢ana — jsou generovany a
spravovany prostrednictvim podplrného systému PEI. Jsou vytvareny automatizovanym nebo manudlnim
procesem.

V ramci PEl jsou generovany pfistupové udaje v rozsahu uzivatelského Gctu (unikatni 32mistné hexadecimalni
Cislo) a hesla. UZivatelsky ucet oznacovany téz jako UUID je unikdtni pfistupovy ucet, ktery provazi uzivatele
po celou dobu jeho pouZivani IS eRecept v souvislosti s poskytovanim zdravotnich sluzeb (UUID neni
z bezpecénostnich divodu Zadatelim zasilano, je uvedeno na PEl a pristupné po pfihlaseni uZivatele). Systém
PEl generuje a zasila tzv. docasné pristupové Udaje, které slouZi pouze pro prvotni pfihlaseni. Skladaji se z ID
Zadosti a PINu.

6.2.3. Odesilani pristupovych udajt

UZivatellm, ktefi podali Zadost prostfednictvim webového formulare, jsou pFistupové Gdaje zasilany:
e elektronicky (prostfednictvim e-mailu a SMS, ptipadné prostfednictvim ISDS);
e pisemné v zabezpecené obalce do vlastnich rukou na adresu uvedenou v Zadosti.
Pokud byla podédna zadost pro ZP nebo pracovniky ZP ¢&i PCR, jsou pfistupové Udaje odeslany:
e prostrednictvim DS v pripadé zadosti ZP;
e prostrednictvim zabezpecené obdlky do vlastnich rukou pracovnika ZP, nebo elektronicky
zasifrovanou e-mailovou zpravou (pracovnik ZP nebo pfislu$nik PCR).

6.2.4. Aktivace pristupovych udaju

Poslednim krokem ke zprovoznéni IS eRecept je aktivace pfistupovych udajl. K ni dochazi prihlasenim na PEI
a zménou prislusného hesla samotnym uzivatelem.

6.2.5. Obnova pristupovych udaju

Obnova pfistupovych Udaju se provadi v pripadé, kdy je uZivatel z jakéhokoliv diivodd nema k dispozici
(ztrata, zména zaméstnavatele, zména HW nebo SW...).

Zadost o obnovu pfistupovych Gdajii  se podava prostiednictvim  webového formulare
(https://pristupy.sukl.cz).
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Zasadni podminkou je ovéreni osoby Zadatele, které probiha elektronickym podpisem Zadosti a ovéreni
identity osoby v ISZR.

6.2.6. Platnost pfistupovych udaju

Docasné pristupové udaje maji 30denni exspiraci.

6.2.7. Zablokovani pristupu k IS eRecept

UZivatel mlzZe prostfednictvim volné formulované Zadosti poZzadat o zablokovani pfistupu kIS eRecept.
Zadost musi obsahovat ovéfeni osoby 7adatele (elektronicky podpis, zaslani vlastni DS, Gfedné ovéreny
podpis.)

Zablokovani probiha prostrednictvim manudlniho procesu v PEI.

Nasledné odblokovani probihd opét prostrednictvim Zadosti pfi dodrzeni stejnych bezpecnostnich prvka
(ovéreni osoby Zadatele).

Odblokovani probihad prostfednictvim manualniho procesu v PEIl. Po odblokovani uctu uZivatele je nutné
podat Zadost o obnovu pfistupovych udaju.

6.2.8. Deaktivace pristupu k IS eRecept

K deaktivaci identity v IS eRecept dochazi na zakladé 7adosti uzivatele. Zadost se podava volnou formou.
Zasadnim poZzadavkem je ovéreni osoby Zadatele. Neni vyZzadovano zdGvodnéni Zadosti.

6.3. RLPO

Je jednou z ¢asti informacniho systému eRecept a slouZi k evidenci predepisovani a vydeje LP s omezenim.
Konkrétné se jedna o umoznéni kontroly pfedepisovani a vydeje vybranych léciv obsahujicich pseudoefedrin
a IPLP s obsahem konopi pro Ié¢ebné poutZiti.

RLPO pro svou cinnost vyuZiva pristupovych udajli do systému eRecept. Pro predepisovani a vydej IPLP
s obsahem konopi se zfizuje jednotlivym uZivatelm povoleni pfedepisovani IPLP s obsahem konopi pro
|écebné pouziti.

V ramci RLPO nedochazi ke generovani Zzadnych pfistupovych udaju.

Do RLPO maiji pFistup pouze lékafi, Iékdrnici a v piipadé IPLP s obsahem konopi pro lé¢ebné poufiti i PCR.

6.3.1. Lékari

Pro predepisovani LP obsahujicich pseudoefedrin jsou vyuzivany pfistupové Udaje pro IS eRecept. Omezeni
se netyka predpisu, ale vydeje LP.

Predepisovani IPLP s obsahem konopi pro l1éCebné pouZiti upravuje vyhlaska ¢. 236/2015 Sb., o konopi. Lékafr,
ktery chce predepisovat IPLP s obsahem konopi pro |é¢ebné pouziti, musi splfiovat podminky dané touto
vyhlaskou, mezi které patfi dosazeni minimalné jedné vyhlaskou stanovené specializované zplsobilosti.

Pro povoleni predepisovani IPLP s obsahem konopi se podavd Zadost vedena na webovych strankach
(https://pristupy.sukl.cz). Detailni zplsob podani Zadosti upravuje vnitini predpis SP-ERP-002.
Predpokladem Zadosti je jiZz existujici pristup uZivatele k IS eRecept (pfipadné lze podat zaroven Zadost o
pristup k IS eRecept a predepisovani léebného konopi), podstatou Zadosti je ovéreni uvedené specializované
zpUsobilosti u IPVZ.

Nastaveni a sprava pfistupu probiha prostfednictvim PEI. Pfistup neni moZné ze strany uZivatele zablokovat,
nema své vlastni pfistupové udaje.

Ptistup k RLPO pro predpis konopi pro |é¢ebné pouZiti neni casové omezen.

Lékal mlZe podat Zadost o zablokovani nebo zruseni pristupu do RLPO pro piedpis IPLP s obsahem konopi
pro lééebné pouZiti. Zadost se poddva shodnym zplisobem, viz body 6.2.7. a 6.2.8.

6.3.2. Lékarnici
Lékarnici maji zfizeny pfistup k RLPO vZdy spolu s pfistupem k IS eRecept. Ziskani pristupovych udaja k IS
eRecept je nezbytnym pozadavkem pro praci se viemi LP s omezenim.
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6.3.3. PCR

PCR ma ziizeny piistup k RLPO na zékladé podepsané dohody o poskytovéani informaci z Registru pro 1é¢ivé
pripravky s omezenim mezi Ustavem a PCR. Jeji pfistup je ucelové omezen pro ¢innost ovéfovani drieni
psychotropnich a omamnych latek s obsahem konopi. Nema mozZnost provadéni statistickych prehledd o
predepisovani a vydeji IPLP s obsahem konopi pro Ié¢ebné poutZiti.

6.4. Lékovy zaznam

Lékovy zaznam pacienta je v podstaté evidence vsech vystavenych, pfipadné vydanych eReceptl a
provedeného ockovani konkrétnimu ztotoznénému pacientovi. LZP je funkcionalita systému eRecept
umoznujici nahled na data, kterda jsou uloZena v IS eRecept. Lékafi a farmaceuti (véetné klinickych
farmaceut®) pristupuji k systému eRecept na zakladé schvaleni Ustavem a skrze autentizaéni piistupové
udaje vydané na konkrétni ovéfenou osobu. Navic je nutné, aby se systémem eRecept pracovali pouze ze
zdravotnického zafizeni, které ma platny komunikaéni Sifrovaci certifikat, rovné? vydavany Ustavem. Veskera
komunikace se systémem eRecept je pak pfisné sledovdna a zaznamendavdana. Pacient ma tudiz jednoduchou
moznost ovéfit si, kdo do jeho lékového zdznamu nahliZel, a to prostfednictvim bezplatné aplikace uréené
pro pacienty.

Pacienti mohou vyjadfit nesouhlas s nahlizenim do svého LZP. MoZnosti vyjadfeni nesouhlasu jsou
vyéerpavajicim zpisobem uvedeny na webovych strankach: https://epreskripce.cz.

6.5. Elektronicka evidence ockovani

Elektronickd evidence o¢kovani eviduje vakcinaci. Data jsou prevzata ze systému ISIN, ktery spravuje Ustav
zdravotnickych informaci a statistiky (UZIS).
Pfehled o prodélaném ockovani je pristupny obéanlm (pacientlim) v prislusené sekci pacientské aplikace.
Pacienti mohou vyjadfit nesouhlas s nahlizenim do svého eOckovani s pouzitim shodného formulare pro LZP
nebo prostfednictvim aplikace, viz bod 6.4.

6.6. ePoukaz

ePoukaz jako soucast IS eRecept umozZnuje predepsani a vydej zdravotnickych prostredk(. Je urcen pro
Iékare, farmaceuty a dal$i odborné zdravotnické pracovniky. Na rozdil od eReceptu jsou zapojeny i subjekty
typu optika, vydejna a smluvni vydejna.

6.6.1. Pristupové udaje k ePoukazu

Lékari a farmaceuti ziskaji pristup k ePoukazu podanim Zadosti o pristup k IS eRecept. Provozovatelé optiky,
vydejny a smluvni vydejny podaji Zadost o pfistup pro typ provozovny prostiednictvim webového formulare
na strankach https://pristupy.sukl.cz. Zddost m@ze podat statutarni organ nebo jim zmocnéna / povérena
osoba. Pracovnici vySe uvedenych ZZ pfistupuji k ePoukazu prostfednictvim Identity obcana. Nejprve vsak
jejich identitu prida jako osobu na pracovisti statutarni organ ZZ (nebo jim zmocnéna / povérena osoba).

K ePoukazu maji dale pristup pracovnici ZP véetné reviznich lékarl, ktefi schvaluji uhradu zdravotnickych
prostiredkll z vefejného zdravotniho pojisténi. Pracovnici ZP pfistupuji k ePoukazu obdobné jako v pfipadé
eReceptu. Za jejich ¢innost a opravnéni zodpovida pfislusna ZP.

Pacienti maji pristup k ePoukazu prostiednictvim WMA, viz ,Pfistup do webové a mobilni aplikace pro
pacienty”.

6.7. Registr mandatd (RM)

Registr mandatl je systém zpracovani a evidence zmocnéni pacientd k zastupovani pfi jedndanich spojenych

s pfistupem k udajim evidovanym v IS eRecept. Pacient se muUZe nechat zastupovat zmocnéncem
v oblastech:

e eRecept;

e eOckovani;

e ePoukaz;

e Sprava souhlasq.
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Zmocnéni je mozné nastavit prostfednictvim webové (https://pacient.erecept.sukl.cz) nebo mobilni aplikace
pro pacienty, zaslanim vyplnéného formulare prostrednictvim datové schranky zmocnitele, nebo zaslanim
listinného podéni s Gfedné ovéFenym podpisem zmocnitele na adresu sidla Ustavu. Popis moZnosti nastaveni
rozsahu plné moci je uvedeny na webu

6.8. Pfeshraniéni vyména eReceptu

Preshrani¢ni vyména eReceptl je subsystém IS eRecept umoznujici vydej LP cizincm — obéantm EU na Guzemi
CR a ob¢andm CR na Uzemi élenskych statd EU.

Systém preshrani¢ni vymeény eReceptl je zaloZzeny na principu uznavani lékarskych predpist vystavenych v
jiném clenském staté EU se zamérenim na preshraniéni vyménu eReceptl a vydeji 1éCiv. Legislativné je
upraven smérnici EU ¢. 2011/24/EU o uplatfiovani prav pacientd v preshraniéni zdravotni péci.

Preshranicni vyména eReceptl a nasledny vydej |éCiv je moZny mezi staty EU, které jsou do systému
pfeshrani¢ni vymény zapojeny.

6.9. IS eRecept

Elektronicky systém preskripce IS eRecept spravovany Ustavem je zejména aktivni databazi lékovych
pfedpist (CUER) a poukazd (CUEP). P¥istup, vkladani predpiséi a poukazd a vydej LP a zdravotnickych
prostfedkl je primarné provadén prostfednictvim informacnich systémi tfetich stran. IS eRecept umoznuje
jejich napojeni prostfednictvim webovych sluzeb pres datové komunikacni rozhrani. Zavazna technicka
dokumentace systému eRecept je zverejnéna na webovych strankdch www.epreskripce.cz. Soucasti
technické dokumentace je i vyCet a podrobny popis jednotlivych sluzeb.

Ustav poskytuje plnou podporu pro dodavatele IS tietich stran formou bezplatné technické pomoci
poskytované v ramci Kontaktniho centra (kc.sukl.cz), pravidelnych webinar(, seminard a prednasek. Podpora
je uréena véem dodavatellm IS poskytujicich sluzby eRecept.

Ustav vénuje zvlastni pozornost komunikaci se zastupci dodavatelQ aplikaci tietich stran také v ramci
webovych stranek www.epreskripce.cz. Zde jsou publikovany oznamované zmény v oblasti webovych sluzeb.
Informace o planovanych webinafich jsou zverejiiovany na nasténce Kontaktniho centra.

Ze strany Ustavu je plné podporovana aktivni Gi¢ast dodavateld SW tfetich stran v navrhu zmén IS eRecept.
Pripravované zmény jsou se zastupci dodavatell SW tretich stran podrobné diskutovany.

Sekundarnim pristupem k IS eRecept je Ustavem vyvinutd webova/mobilni aplikace pro Iékare a lékarniky.
Aplikace je urcena zejména pro uZivatele, kteti vystavuji [ékové predpisy v malém rozsahu. Je uréena i pro
zalozni fesSeni v pfipadé vypadku IS tretich stran.

6.10. Nakladani s informacemi, divérnost informaci

IS eRecept chrani soukromé informace v souladu s pfislusnymi pravnimi predpisy (zejména zakon ¢. 110/2019
Sb., o zpracovéni osobnich Udajd, zakon €. 181/2014 Sb., o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisti, GDPR a bezpeénostni politikou Ustavu.

Kazdy uzivatel je v IS eRecept jednoznacné identifikovan, autentizovan a autorizovan.
IS eRecept umoznuje audit uZivatelem provedenych operaci (v€etné pokusl o neautorizované operace).
IS eRecept zajistuje Sifrovanou komunikaci pro webové sluzby, webové portaly (rozhrani) pro uZivatele i pro
mobilni aplikace.
IS eRecept zajistuje divérnost dat nasledujicim postupem:
Rizeni pfistupu:

e Identifikace a autentizace uzivatele — proces identifikace a nasledné ovéreni identity uzivatele;

e Autorizace uzivatele — proces ovéreni, zda je uzivatel opravnén k pfistupu k systému a jeho funkcim.
Sifrovani citlivych dat — veskera citlivd data jsou bé&hem prenosu bezpeéné zadifrovana, aby byl vylouéen
neautorizovany pfistup.
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Auditovatelnost — ke vSem provedenym autorizovanym operacim i k pokusim o neautorizované operace je
udrZovana auditni stopa. Auditni log je ukladan v samostatné databazi a preddvan do centralniho systému
bezpecnostniho monitoringu.

6.11. Bezpecnost IS eRecept

IS eRecept, jakozto informacni systém verejné spravy ve smyslu zadkona ¢. 365/2000 Sb., o IS vefejné spravy
je povinen podrobovat se pravidelnému bezpecnostnimu auditu. Zajisténi auditu je v zodpovédnosti
Provozovatele dle bezpe&nostnich standardd CSN EN 1SO/IEC 27001.

6.12. Provozni doba IS eRecept a parametry poskytovanych sluzeb

IS eRecept a Kontaktni centrum jsou provozovany v nepretrzitém provozu.
Call centrum eRecept je provozovano v rezimu 5 x 10, tedy v pracovni dny od 7:00 do 17:00.
Sluzby publikované na vnéjsim rozhrani IS eRecept jsou dostupné 24 hod denné, 7 dni v tydnu.

Sluzby na vnéjsim rozhrani IS eRecept jsou poskytovdny s garantovanymi parametry, které jsou stanoveny
platnou servisni smlouvou na podporu a zajisténi rozvoje IS eRecept.

Dostupnost IS eRecept je stanovena na 99,85 %.

6.13. Provozni doba a odstavky

Pti provozovani IS eRecept probihaji nékteré rizikové Cinnosti. Jedna se o predem planované technologické
operace (typicky implementace nového rozhrani, upgrade verze systému a podobné&). Cinnosti mohou mit
docasné vliv na kvalitu poskytovanych sluzeb, tedy nemusi byt béhem nich dodrZzeny zakladni parametry
poskytovanych sluzeb.

K zamezeni negativniho dopadu rizikovych ¢innosti na uZivatele jsou rizikové ¢innosti planovany prevazné na
dobu v rdmci ,servisniho okna“. Informace o planovanych odstdvkach jsou zverejiiovany na webovych
strankach www.epreskripce.cz .

V piipadé vypadk(l a jinych nepldnovanych udélosti Ustav vyuZije pro informovani uZivatelll nékolika
komunikacnich kanall (alespon jeden z nich bude vidy dostupny):
a) informace jsou zobrazovany na Uvodni obrazovce www.epreskripce.cz;

b) informace jsou rozeslany prostfednictvim emailové korespondence na kontaktni adresy dodavatelt
SW tretich stran, profesnich komor a vyznamnych ZZ;

c) informace jsou prfedany telefonicky na kontaktni telefony dodavatelt SW tretich stran, profesnich
komor a vyznamnych ZZ.

6.14. Uzivatelska podpora

Kontaktnim bodem mezi Ustavem a dodavateli IS tietich stran (dodavatelé lékaiskych, ambulantnich,
nemocnicnich, lékdrenskych SW, SW zdravotnich pojistoven) je Kontaktni centrum, které poskytuje
komplexni technickou podporu. UZivatelé pfi feSeni problém( souvisejicich s poskytovanim a vyuzivanim
sluzeb na vnéjSim rozhrani IS eRecept, instalaci sluzeb, komunikac¢nim rozhranim ¢i jinymi technickymi
problémy vyuZivaji pravé Kontaktni centrum.

Pro uZivatelské informace a problémy (problémy s generovanim zadosti, generovanim ¢i instalaci certifikata,
pristupovymi Udaji, problémy s vyuZitim nékteré sluzby nebo jeji instalaci, dotazy obecné povahy) je zfizeno
Call centrum eRecept nebo emailova adresa erecept@sukl.cz.

Call centrum eRecept ani odpovédi na emailové dotazy neposkytuji uZivatelskou podporu k dotaziim nebo
k Zadostem o informace:

a) na pravni vyklad zakona ¢. 378/2007 Sb. o lécivech;

b) na pravni vyklad zdkona ¢. 110/2019 Sb., o zpracovani osobnich udaj;

c) podle zdkona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpis(;
d) tykajicich se obsahu eReceptli ulozenych v CUER;

e) tykajicich se obsahu ePoukaz(i ulozenych v CUEP;
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f) informaci o provedeném ockovani;

g) tykajicich se statistik provozu IS eRecept (pocty transakci, pocty eReceptl, ePoukazll a provedeném

ockovani, pocCty uzivatell);
h) které nesouviseji s provozem IS eRecept.

Kontaktni centrum je dostupné na adrese https://kc.sukl.cz/, informace, jak se do Kontaktniho centra
prihlasit, je pro dodavatele SW tfetich stran dostupna na webovych strankdch www.epreskripce.cz .

Kontaktni centrum je provozovdno v nepretrzitém provozu, pficemzZ v ¢asech od 18:00 hod do 8:00 hod, o
vikendech a svatcich je poskytovana podpora zamérena pouze na feSeni kritickych incident( (vypadkt

sluzeb).

6.15. Zavérecné ustanoveni

Tento provozni fad nabyva uc¢innosti dnem vyznacenym na titulni strané tohoto dokumentu.

7. PRILOHY
Nejsou.
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